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Tietoturvapolitiikka

1. Yleista tietoturvallisuudesta

1.1. Tietoturvallisuuden kolme ulottuvuutta

Luottamuksellisuus (confidentiality): Luottamuksellisen tiedon tunnistaminen ja sen
luottamuksellisuuden turvaaminen.

Eheys (integrity): Tiedon oikeellisuuden, ristiriidattomuuden ja oikeakestoisen sailymisen
turvaaminen.

Saatavuus (availability): Tiedon oikeiden kayttdmahdollisuuksien turvaaminen.

1.2. Tietoturvatyon luonne
Tietoturvatyo kohdistuu

e kaikenlaiseen tietoon riippumatta sen muodosta tai talletustavasta,

e tiedon elinkaaren kaikkiin vaiheisiin seka

e kaikkiin tiedon kasittelyn ja tallettamisen toimintaymparistoihin, valineisiin, jarjestelmiin,
menetelmiin ja prosesseihin.

Tietoturvatyossa kaytetaan
o cdella lueteltuihin kohteisiin kohdistettuja turvatoimenpiteita ja -tekniikoita seka

e tietoa kasittelevien henkildiden toiminnan ohjaamiseen tarkoitettuja saantoja ja ohjeita
seka koulutusta.

Yhteisella nimella naita kutsutaan turvamekanismeiksi (controls).

Tietoturvallisuuden toteuttamisessa on kysymys tiedossa oleviin tietoturvallisuusriskeihin
nahden sopivien turvamekanismien valinnasta ja toimeenpanosta. Turvamekanismien
valinnassa haetaan jarkevaa tasapainoa tietoturvallisuuden tavoitteiden ja turvamekanismien
kaytosta aiheutuvien kustannusten valilla.

Tietoturvallisuuden tavoitteet asetetaan ja sen toteuttamistavat valitaan niin, etta lain takaama
tietosuoja ja yksityisyyden suoja toteutuvat Elveran toiminnassa parhaalla mahdollisella tavalla.
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1.3. Tietoturvatyon paamaarat

e [akien ja muiden sitovien normien noudattaminen Elveran toiminnassa
e Elveran toimintaedellytysten turvaaminen kaikissa tilanteissa

e VYhteistyokyvyn turvaaminen ja sopimusten noudattaminen

e Hyvan tyoympariston luominen

e Maineen ja luottamuksen vaaliminen

2. Tietoturvatyon suuntaviivat

2.1 Vaatimustenmukainen ja turvattu toiminta

Tietoturvallisuus mitoitetaan ja toteutetaan lain ja Elveran solmimien sopimusten vaatimalla
tavalla. Elvera varautuu myos hairio- ja poikkeusoloihin siten, etta toimintaa voidaan jatkaa
mahdollisimman hairiottdmasti kaikissa olosuhteissa. Elvera sitoutuu kyberturvallisuuden
kehittdmiseen yhteistyoverkostoissaan.

2.2. Elveran strategian toteuttaminen

Tietoturvallisuudesta huolehtiminen on osa Elveran laadunhallintaa.

2.3. Hallittu tietoturvallisuus ja tietoriskien kasittely

Tietoturvallisuus ja tietoon seka tietojarjestelmiin ja -palveluihin liittyva riskienhallinta
organisoidaan ja toteutetaan hallitusti ja jarjestelmallisesti. Riskienhallinnassa ja
turvamekanismien valinnassa suuntaudutaan myds tulevaisuuteen uusien tekniikoiden ja
jarjestelmien turvallisen ja oikea-aikaisen kayttdonoton mahdollistamiseksi.

Elveralla on kirjallisesti dokumentoitu tietoturvallisuuden hallintajarjestelma, joka kattaa mm.

e tietoon ja tietojarjestelmiin liittyvan riskienhallinnan organisoinnin,

e normiymparistosta ja Elveraa sitovista sopimuksista tietoturvallisuudelle aiheutuvien
vaatimusten seurannan organisoinnin seka

e tietoturvallisuuteen liittyvat roolit ja niihin kohdistetut vastuut ja valtuutukset.

2.4. Tietoturvallisuuden tuki liiketoiminnoille

Tietoturvallisuudesta huolehditaan osana litketoiminnan palvelu-, jarjestelma- ja
prosessikehitysta. Tietoturvatoimilla pyritaan edistamaan uusien ja tehokkaiden jarjestelmien ja
toimintatapojen kayttoonottoa Elveran kaikissa toiminnoissa.
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3. Organisointi

3.1. Johtaminen

Tietoturvallisuus ja sen yllapitaminen ovat osa Elveran toiminnan laadunvarmistusta.
Tietoturvallisuuden johtaminen ja seuranta nivoutuvat osaksi Elveran yleista johtamista.

3.2. Vastuut

Elveran tietoturvallisuudesta vastaa viime kadessa toimitusjohtaja. Tietoturvallisuusorganisaatio
vastaa tietoturvallisuudesta johtamisesta ja koordinoinnista. Teknisesta tietoturvallisuudesta
vastaa tietoturvavastaava. Tietoturvapaallikko vastaa tietoturvallisuuden kehittamisesta ja
seurannan toteuttamisesta seka tietoturvallisuutta koskevasta ulkoisesta yhteistyosta. Jokainen
elveralainen on vastuussa tietoturvallisuuden toteutumisesta omassa toiminnassaan ja on myos
velvollinen ilmoittamaan tietoturvallisuudessa havaitsemistaan puutteista.

Tietoturvatyon organisointija vastuun jakautuminen kuvataan tarkemmin erillisessa
vastuunjakodokumentissa.

4. \iestinta

Tietoturvallisuuteen liittyvassa viestinndssa noudatetaan Elveran viestinta- ja
kriisiviestintasuunnitelmia.

Normaalioloissa Elveran sisdisesta tietoturvaviestinnasta vastaa tietoturvapaallikko.
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